SOPHOS

Security made simple.

Endpoint Protection + Intercept X

Tutto cid che sappiamo su prevenzione, rilevamento e risposta in un unico
agente, per portare la vostra protezione oltre le soglie di una nuova era.
La sicurezza endpoint e cambiata molto negli ultimi 30 anni. La classica

scansione antivirus non basta piu, ed e per questo motivo che Sophos Endpoint
Protection sfrutta diverse tecniche di ultima generazione per garantirvi una
protezione completa a livelli multipli.

Caratteristiche Impostare la protezione Next-Gen Endpoint

principali | giorni della semplice scansione dei file sono ormai lontani. Il vostro obiettivo deve

» Difesa contro gli exploit del essere ora quello di impedire alle minacce di raggiungere i vostri dispositivi, bloccarle
giorno zero prima che possano eseguirsi, rilevarne la presenza se riescono a bypassare le vostre

misure di prevenzione, e non solo rimuovere il malware, bensi analizzarlo e invertire i
suoi effetti sugli endpoint.
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Tecnologia antiransomware

CryptoGuard o _ _ . N
P Con la combinazione di Endpoint Protection Advanced e Intercept X, si aggiungono
» Protezione antimalware al migliore antimalware disponibile sul mercato le seguenti funzionalita: sistemi
all'avanguardia con HIPS, antiexploit e antiransomware di ultima generazione, analisi delle cause principali degli

Malicious Traffic Detection attacchi e disinfezione avanzata dei sistemi.

e molto altro ancora . . ..
Proteggete i software piu vulnerabili

Web, Application, Device e La tecnologia antiexploit Endpoint Protection blocca le minacce prima che diventino
Data Control per garantire un problema, riconoscendo e bloccando le pit comuni tecniche diinvio del malware,
I'attuazione di tutte le policy  proteggendo cosi gli endpoint anche nel caso di minacce sconosciute e vulnerabilita
del giorno zero.
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Funzionalita di Web

v

Filtering integrata negli Rilevamento efficace del ransomware

endpoint sia che gli utenti La tecnologia CryptoGuard rileva la cifratura spontanea dei dati a scopo malevolo, al
siano collegati alla rete fine di bloccare sul nascere gli attacchi di ransomware. Anche nel caso in cui file o
aziendale o che operino in processi attendibili dovessero essere compromessi, CryptoGuard blocca e ripristina le
remoto normali funzionalita senza alcuna interazione da parte dell'utente.

Analisi della causa allabase  Sicurezza Sincronizzata

del problema La nostra funzionalita Security Heartbeat consente ai prodotti Sophos di condividere
dati di intelligence sulla sicurezza in tempo reale. Sophos Central sincronizza questa
intelligence con tutti i prodotti di sicurezza, creando una protezione piu efficace contro
il malware avanzato e gli attacchi mirati. E possibile usufruire dei vantaggi di Sophos
Sicurezza Sincronizzata Security Heartbeat da oggi stesso: occorre semplicemente la soluzione di protezione
Sophos Endpoint e un Next-Gen Firewall con Sophos Firewall OS.
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Disinfezione profonda del
sistema

v

v

Performance eccellenti,
anche su sistemi operativi Controllo completo
non recenti Potrete attuare i vostri criteri di sicurezza per web, applicazioni e dispositivi in modo
semplice ed intuitivo, grazie alla perfetta integrazione tra I'agente endpoint e la console
di Sophos Central.
» Controllo web: filtraggio del web in base alle categorie dei siti, implementato
sui dispositivi che si trovano sia all'interno che all'esterno della rete aziendale
» Controllo applicazioni: blocco delle applicazioni con un unico clic,
a seconda della categoria di appartenenza o del nome
» Controllo dispositivi: accesso gestito a supporti rimovibili e dispositivi mobili

v

Gestione semplice e
centralizzata



Endpoint Protection + Intercept X

La protezione in quattro passaggi o meno un cambio di licenza. Per saperne di piu, visitate
1. Visitare sophos.it/endpoint per sophos.it/migrate.
cominciare la prova gratuita.
2. Creare un account di amministrazione Specifiche tecniche
di Sophos Central Sophos Endpoint Protection supporta Windows, Mac OS e
3. Scaricare e installare I'agente di Linux. Sophos Intercept X supporta Windows 7 e versioni
Endpoint Protection o Intercept X successive, a 32 e a 64 bit. Non tutte le funzionalita sono
4. Gestire la protezione da Sophos Central disponibili su tutti i sistemi operativi. La tabella sottostante

indica le informazioni sull'acquisto per le versionia 32 e

a 64 bit di Windows versione 7 e successive. |l supporto

di Linux & disponibile solamente con le licenze di livello
Advanced. Visitare sophos.it/endpoint-license-guide per
informazioni dettagliate.

Migrazione da Sophos Enterprise Console
Utilizzate gia Sophos Enterprise Console per gestire i vostri
agenti endpoint? Potete ora migrare alla gestione con
Sophos Central utilizzando il nostro pratico strumento di
migrazione. Il vostro Partner puo indicarvi se sia richiesto

Informazioni sull'acquisto

Central

Endpoint Endpoint Central Central Endpoint
Protection Protection Endpoint Endpoint Advanced + Central
Standard Advanced Standard Advanced Intercept X | Intercept X

GESTIONE
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Effettuate subito una prova gratuita
Vendite per ['ltalia: Registratevi per ricevere una prova gratuita di 30
Tel: (+39) 029475 98 00 giorni su: sophos.it/endpoint

E-mail: sales@sophos.it

SOPHOS


https://www.sophos.com/it-it/products/endpoint-antivirus/free-trial.aspx
http://www.sophos.it/endpoint
http://www.sophos.it/endpoint
https://www.sophos.com/it-it/products/endpoint-antivirus/free-trial.aspx
https://www.sophos.com/it-it/migrate
https://www.sophos.com/it-it/medialibrary/PDFs/factsheets/sophos-endpoint-license-guide.pdf

